Dark Patterns czym s3 1 jak si¢ przed nimi
chroni¢?

1. Informacje ogolne

Dark patterns to techniki stosowane w projektowaniu interfejsow uzytkownika, ktére majg na celu
manipulowanie uzytkownikami w taki sposob, aby podejmowali decyzje korzystne dla firmy.
Sa to subtelne, ale celowe zabiegi, ktore moga prowadzi¢ do niezamierzonych zakupow, subskrypcji czy
udostgpnienia danych osobowych. Dark patterns przybieraja niejednolite formy — moga jawié si¢
uzytkownikom jako ukryte informacje o mozliwosci rezygnacji z subskrypcji, brak informacji o kosztach
wysytki, automatyczne dodawanie produktow do koszyka. W praktyce najczgstsza sytuacja jest
zasypywanie tresciami i automatyczne przedtuzanie subskrypcji bez zgody uzytkownika. Wspotczesnie nie
jest mozliwe wskazanie skutecznej metody ochrony przed tego typu szkodliwymi wzorcami. Kluczowe jest
jednak dla uzytkownikow Internetu przestrzeganie nalezytej ostroznosci w trakcie korzystania
z okreslonych platform internetowych.

2. Przyklady dark patterns

Przemyslana zgoda: Ukrywanie opcji rezygnacji lub ustawienie jej w sposob, ktory sprawia,
ze uzytkownik przypadkowo zgadza si¢ na cos, czego nie chce.

Przekierowanie uwagi: Skupianie uwagi uzytkownika na jednym elemencie interfejsu, aby ukry¢
lub zminimalizowaé znaczenie innego, mniej korzystnego dla firmy elementu. Przyklad: Przycisk
»Kup teraz” jest duzy i kolorowy, podczas gdy przycisk ,,Dowiedz si¢ wigcej” jest maty i szary.
Utrudniona rezygnacja: Utrudnianie procesu anulowania subskrypcji, np. przez brak wyraznej
opcji anulowania lub konieczno$¢ wykonania wielu krokow.

Natarczywe pytania: Stosowanie komunikatow, ktore sprawiaja, ze uzytkownik czuje si¢ winny,
jesli nie zgodzi si¢ na pewne dziatania. Przyklad: Okienka wyskakujace, ktore pytaja ,,Czy na
pewno chcesz zrezygnowac z tej niesamowitej oferty?”’, utrudniajgc proces zamknigcia.

Ukryte koszty: Dodawanie optat na koncu procesu zakupu, ktore nie byly wczesniej wyraznie
widoczne. Przyklad: Koszty wysytki, ktore pojawiaja si¢ dopiero po wprowadzeniu danych karty
platnicze;.

3. Jak sie przed tym chronié?

1.

2.

Uwazne czytanie: Zawsze nalezy doktadnie czyta¢ kazdy komunikat, ktory pojawia si¢ podczas
korzystania z aplikacji czy strony internetowe;j, szczegdlnie podczas zakupow czy rejestracji.
Szukanie opinii: Przed zakupem lub rejestracja nalezy zweryfikowaé opinie innych uzytkownikoéw
na temat danej strony lub aplikacji.

Nalezy korzysta¢ z narzedzi blokujacych reklamy: Niektore rozszerzenia przegladarek
internetowych moga poméc w blokowaniu elementow, ktére moga by¢ czgscia dark patterns.
Ostroznos¢ przy subskrypcjach: Zawsze nalezy sprawdzi¢, czy subskrypcje sg automatycznie
odnawiane i jakie sg warunki ich anulowania.

Nalezy korzystaé¢ z rozszerzen do przegladarek: Istniejg rozszerzenia, ktore pomagaja
zidentyfikowac¢ i1 zablokowa¢ dark patterns, np. “Dark Reader”.

Regularne przegladanie ustawien prywatnosci: Nalezy regularnie sprawdzac¢ i aktualizowac
ustawienia prywatnosci na stronach internetowych i w aplikacjach, z ktérych uzytkownik korzysta.
Edukacja i swiadomos$¢: Nalezy czyta¢ artykuty, blogi 1 raporty dotyczace nowych technik
manipulacyjnych w projektowaniu interfejsoéw uzytkownika.



8. Zglaszanie nieuczciwych praktyk: Kiedy uzytkownik zauwazy praktyki dark patterns na stronie
internetowej lub w aplikacji, powinien niezwtocznie zglosi¢ to odpowiednim organom, takim jak
organizacje konsumenckie czy organy regulacyjne ds. ochrony danych osobowych.

9. Ostrozno$¢ przy udostepnianiu danych osobowych: Nalezy zawsze zastanowi¢ si¢ dwa razy
przed podaniem swoich danych osobowych i sprawdzi¢, jak beda one wykorzystywane. Nalezy
unika¢ rejestracji na stronach, ktére wymagaja wigcej informacji niz jest to konieczne do
korzystania z ich ustug.

10. Regularne monitorowanie kont bankowych i kart kredytowych: Sledzenie wszystkich
transakcji moze pomdc w szybkim zauwazeniu i anulowaniu nieautoryzowanych subskrypcji. Np.
sprawdzanie wyciggéw bankowych co miesigc w poszukiwaniu podejrzanych optat.

11. Znane przypadki i inicjatywy przeciw dark patterns:

o Apple iOS 14: Wprowadzenie przez Apple w systemie iOS 14 wymogu uzyskiwania zgody
uzytkownikéw na $ledzenie migdzy aplikacjami jest krokiem w strone wigkszej transparentnosci
1 ochrony prywatnosci.

e GDPR: Ogolne Rozporzadzenie o Ochronie Danych Osobowych (GDPR) w Unii Europejskiej
wprowadzito surowe przepisy dotyczace zgody na przetwarzanie danych osobowych, co zmusza
firmy do bardziej przejrzystych dziatah.

o California Consumer Privacy Act (CCPA): Ustawa o ochronie prywatnos$ci konsumentow
w Kalifornii daje uzytkownikom wieksza kontrol¢ nad ich danymi i wymaga od firm informowania
0 zbieraniu i przetwarzaniu danych.

5. Jakie sa konsekwencje stosowania ,,dark patterns”?

Stosowanie ,,dark patterns” moze skutkowa¢ naruszeniem nie tylko przepiséw o ochronie konsumentow,
ale takze o ochronie danych osobowych (w szczegolnosci RODO).

Prezes UOKIK juz postawit popularnym sklepom internetowym born2be.pl i renee.pl zarzut naruszenia
praw konsumentéw poprzez wprowadzanie konsumentéw w btad m.in. na skutek stosowania jednego z
popularnych ,,zwodniczych interfejsow”. Te sklepy internetowe, przy uzyciu zegara odliczajacego czas do
zakonczenia promocji, sugerowaty uzytkownikom ograniczony czas na otrzymanie rabatu, podczas gdy
asortyment sklepéw byt dostepny w promocji w sposob ciagly — promocje na tych samych warunkach
nastepowaty jedna po drugiej. Dziatanie sklepow stanowito chwyt marketingowy, nie oferowano
rzeczywistego rabatu klientom.

W przypadku, gdy dziatanie serwisu internetowego zakwalifikowane zostanie przez Prezesa UOKIK jako
naruszajace zbiorowe interesy konsumentoéw, przedsiebiorce stosujacego ,,dark patterns” w serwisie moze
spotka¢ m.in. kara finansowa w wysokos$ci 10 proc. obrotu za rok poprzedni. Natomiast kiedy stosowane
,dark patterns” narusza¢ beda przepisy RODO, Prezes UODO moze ukara¢ przedsigbiorce prowadzacego
serwis m.in. karg finansowa w wysokos$ci do 20 000 000 euro lub 4 proc. catkowitego rocznego obrotu.

6. Podsumowanie

Dark patterns to nieuczciwe techniki stosowane w projektowaniu interfejsow uzytkownika, majace na celu
manipulowanie jego decyzjami. Aby si¢ przed nimi chroni¢, warto by¢ §wiadomym 1 ostroznym podczas
korzystania z Internetu, regularnie przeglada¢ ustawienia prywatnosci, edukowac si¢ na temat nowych
zagrozen 1 ostrzega¢ innych uzytkownikow. Stosowanie ,,dark patterns” moze mie¢ powazne konsekwencje
prawne, ale nie tylko. Stosowanie ,,dark patterns” jest sprzeczne z ideg etycznego projektowania i ochrony
uzytkownikow. Przedsigbiorcy powinni unika¢ stosowania takich praktyk i zawsze dazy¢ do zapewnienia
uczciwego 1 klarownego projektowania interfejsow.



