RADA POWIATU
Z AWIERCIANSKIEGO

Zawiercie, dnia 27.10.2015 roku.
BR.1711.005.2015.AB

PROTOKOL

z kontroli, przeprowadzonej przez zespol kontrolny Komisji Rewizyjnej w Biurze
Audytu i Kontroli Starostwa Powiatowego w Zawierciu.

Do przeprowadzenia kontroli powolany zostat zesp6t kontrolny Komisji Rewizyjnej Rady
Powiatu Zawiercianskiego w sktadzie:

1. Katarzyna Romanska-Bujak — przewodniczaca zespohu

2. Zbigniew Rok — czlonek zespohu

3. Rafal Krupa — czlonek zespotu

Kontrola, przeprowadzona w dniach 1.10.— 31.10.2015 roku, dotyczyla funkcjonowania
Biura Audytu i Kontroli w Starostwie Powiatowym w Zawierciu.

Zakres kontroli jest zgodny z planem kontroli Komisji Rewizyjnej na 2015 rok,
zatwierdzonym przez Rade Powiatu Uchwatg Nr VI /42 / 15 z dnia 6. lutego 2015 roku.

W toku kontroli informacje opracowala i wyjasnien udzielata Audytor Wewngtrzny Justyna
Kowalska.

Podstawa prawna funkcjonowania komorki: ustawa o finansach publicznych oraz Regulamin
organizacyjny Starostwa Powiatowego w Zawierciu. Biuro Audytu i Kontroli funkcjonuje na
podstawie planu zatwierdzonego przez Starostg.

Pracownicy komorki: Justyna Kowalska — Audytor Wewngtrzny oraz Malgorzata
Ludwikowska — Podinspektor.

Kontrolg objeto nastgpujace zagadnienia:

1. Zakres obowiazkdéw, uprawnien i odpowiedzialnosci pracownikow.

2. Plany audytéw oraz plany kontroli na lata 2013, 2014 1 2015.

3. Sprawozdania wraz z zatgcznikami z wykonania planéw audytow oraz planéw kontroli
w rozbiciu potrocznym za lata 2013 oraz 2014.

AUDYT:

Zespot kontrolny zapoznat si¢ z dokumentami z przeprowadzonego audytu w nastgpujacym
zakresie:
1. Zarzadzenie Bezpieczenstwem Informacji w Starostwie Powiatowym w Zawierciu;
2. System zastepstw pracowniczych w Starostwie Powiatowym w Zawierciu;
3. Funkcjonowanie kontroli zarzadczej w Starostwie Powiatowym w Zawierciu
z uwzglednieniem standardéw kontroli zarzadczej.



Ad. 1.)

Dokonano analizy sprawozdania z audytu wewngtrznego — Zarzadzenie Bezpieczenstwem
Informacji w Starostwie Powiatowym w Zawierciu

Komdrki audytowane: Wydzial Informatyki, Wydzial Organizacyjno-Prawny Referat ds.
Pracowniczych, Wydziat Finansow.

Termin przeprowadzenia audytu — 15.03.2014 roku do 30.07.2014 roku z przerwa na inne
czynnosci w terminie od 05.05.2014 roku do 16.06.2014 roku.

Cel i zadanie przeprowadzonego audytu:

Celem zadania audytowego jest niezalezna i obiektywna ocena systemu zarzadzania
bezpieczenstwem informacji (SZBI), uzyskanie racjonalnej pewno$ci, Ze systemy
informatyczne sg odpowiednio chronione, dostarczenie kierownictwu Starostwa
obiektywnych analiz i ocen dotyczacych badanego obszaru oraz ustalenie, czy istniejg plany
dzialania w wypadku zaistnienia sytuacji kryzysowe;j.

Waznym celem audytu jest rowniez cel edukacyjny. Rozmowy prowadzone w trakcie
przeprowadzania badan jak i poOzZniejsze omawianie zalecen podwyzszajg $wiadomosé
pracownikéw jednostki w zakresie objetym tematem zadania audytowego. Polityka
Bezpieczenstwa Informacji jest podstawowym zbiorem regul, jakie system informatyczny
i zwigzany z nim proces zarzadzania tym systemem musi spelnia¢. Ryzyka zwigzane z
incydentami bezpieczenstwa informacji moga w istotny sposéb zakiéci¢ funkcjonowanie
urzedu, wygenerowa¢ znaczne straty, a takze mie¢ negatywny wplyw na wizerunek
organizacji.

W protokole wskazane zostaly nastgpujgce rekomendacie:

e przeanalizowa¢ Polityke Bezpieczenstwa Informacji i zaktualizowaé oraz dostosowaé do
obecnie obowigzujacych przepiséw i oraz uzupehic rejestry osob przetwarzajacych dane
osobowe — termin 31.10.2014 roku;

o zobowigza¢ Naczelnikow Wydziatow, Kierownikow Samodzielnych Referatow,
Kierownikow Biur do bezwzglednego przestrzegania PBI w zakresie nadawania haset
nowozatrudnionym pracownikom, stazystom (login), logowania si¢ pracownikow do
komputeréw na nadane przez Naczelnika Wydzialu Informatyki hasta do logowania, a nie
na loginy innych pracownikoéw nieobecnych w pracy.

e zaktualizowa¢ wykaz sprzgtu i oprogramowania dzialajagcego w Starostwie Powiatowym
w Zawierciu — termin 31.12.2014 roku.

e przeprowadzi¢ szacowanie ryzyk bezpieczenstwa, zidentyfikowaé ryzyka, nada¢ im
wartos¢ 1 priorytet w stosunku do kryteriéw akceptowania - termin 31.10.2014 roku.

e przeanalizowa¢ aktualnos¢ oswiadczen podpisywanych przez pracownikéw Starostwa
Powiatowego w Zawierciu zgodnie z PBI.

e przeprowadzi¢ szkolenie pracownikow w zakresie:

a) zagrozenia bezpieczenstwa informacji,
b) skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialno$¢ prawna,
c) stosowanie $rodkdw zapewniajacych bezpieczenstwo informacji , w tym urzadzenia
1 oprogramowanie minimalizujgce ryzyko bledow ludzkich;
Osoba odpowiedzialna — ABI — termin 30.09.2014 roku.

e pilnie wyznaczy¢ osobg zastepujacg Administratora Bezpieczenstwa Informacji w trakcie

jej nieobecno$cei — termin 30.09.2014 roku.




e zobowigza¢ Naczelnikéw Wydziatow i Kierownikéw Samodzielnych Referatow
i Kierownikow Biur do zwrdcenia szczegdlnej uwagi na sposéb przechowywania
dokumentéw przez pracownikow w trakcie pracy czyli tzw. ,,zasada czystego biurka™ oraz
przechowywania dokumentéw po zakonczonej pracy.

Przedstawiono nastepujgce uwagi koncowe do sprawozdania:

Wynikiem realizacji zadan audytu winna by¢ poprawa stanu bezpieczenstwa informacji,
nastepujaca po wdrozeniu zalecen wydanych przez audytora. Waznym elementem winien by¢
réwniez stan bezpieczefistwa wynikajacy z realizacji celu edukacyjnego - zwigkszenia
swiadomosci Naczelnikow, Kierownikow i Pracownikow w Starostwie w zakresie
bezpieczenstwa informacji.

Ad.2)

Dokonano analizy sprawozdania z audytu wewngtrznego - System zastgpstw pracowniczych
w Starostwie Powiatowym w Zawierciu.

Komorka audytowana: Wydzial Organizacyjno-Prawny Referat do spraw pracowniczych

Termin przeprowadzenia audytu — od 20.11.2014 roku do 19.12.2014 roku i od 03.12.2014
roku do 23.12.2014 roku.

Cel i zadanie przeprowadzonego audytu: Celem audytu wewnetrznego jest zgodnosé
audytowanej dziatalno$ci z obowiazujacymi przepisami prawa i z obowigzujacymi
procedurami wewngtrznymi.

Audyt badanego obszaru obejmowat:

— przeglad akt osobowych,

— zaKresy czynnosci,

— ewidencja zwolnien lekarskich,

— ewidencja urlopow,

— ewidencja nieobecnosci,

— zastepstwa pracownicze.

W sprawozdaniu przedstawiono wnioski oraz nastgpujace nieprawidtowosci i rekomendacje:

1. w4 przypadkach stwierdzono brak zakreséw czynnosci pracownikow:

2. W 5 przypadkach stwierdzono, ze zastepstwo pracownikow pelnig osoby juz niepracujace
w Starostwie lub przeniesione do innych Wydzialéw czy Referatow;

3. W 3 przypadkach stwierdzono brak okre$lonego zastgpstwa w razie nieobecnosci
pracownika.

W wyniku audytu przedstawiono nastgpujgce rekomendacje:

1. Nalezy zobowigza¢ Naczelnikow Wydzialéw, Kierownikow Biur, Kierownikow
Samodzielnych Referatow i Kierownikéw Referatow do przegladu zakreséw czynnosci
swoich pracownikow i ich zaktualizowania.

2. Nalezy opracowaC zakres czynnosci dla Sekretarza Powiatu oraz okresli¢ osobe
zastgpujaca w razie jego nieobecnosci w pracy.

3. Nalezy przeanalizowa¢ aktualng strukture organizacyjng Wydzialu Rozwoju i Promocji
Powiatu z uwagi na brak Naczelnika Wydziatu. Od dnia 01.06.2011 roku Wydzial nie
posiada Naczelnika. Wydziatem kieruje dwoch kierownikow Referatow, kazdy w swoim
zakresie dziatania Referatu. Wg zakresu czynnoséci Kierownik Referatu ds. Promocji
i Spraw Miedzynarodowych zastepuje Naczelnika Wydzialu. Taka sytuacja ma miejsce
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od 3,5 roku. Jest to niezgodne z Regulaminem Organizacyjnym Starostwa Powiatowego,
ktory w § 14 méwi, ze ,, Wydzialami kierujq naczelnicy, a biurami kierownicy na zasadzie
Jjednoosobowego kierownictwa i odpowiedzialnosci za wyniki pracy”, a w § 21 mowi , iz
»Naczelnicy kierujqg wydzialami przy pomocy swoich zastegpcow i kierownikow
referatéw. ” lecz wg opinii audytora brak naczelnika przez 3,5 roku to zbyt dlugi okres.

4. Nalezy dokona¢ zmiany w zakresach czynnosci inspektorow zatrudnionych
w sekretariatach dotyczgcej wykazu 0sob zastgpujacych w trakcie nieobecnosci w pracy.
Wg. zakresOw czynnosci osoby te zastepujg si¢ nawzajem w czasie nieobecnosci jednej
z nich, co jest niemozliwe. Nalezy wyznaczy¢ w obydwu przypadkach po dwie nowe
osoby, ktérych miejscem pracy nie jest sekretariat.

5. Nalezy dokona¢ zmiany formalnej zakreséw czynnosci dla 4 oséb z uwagi na zmiany
organizacyjne, ktoére zostaly wprowadzone Uchwalg Nr XXXIV/429/13 Rady Powiatu
Zawiercianskiego z dnia 28 lutego 2013 roku w sprawie zmiany Uchwaly Nr VII/44/11
z dnia 31 marca 2011 roku w sprawie uchwalenia Regulaminu Organizacyjnego Starostwa
Powiatowego w Zawierciu. Zmiana ta likwidowata Wydzial Gospodarki Mieniem
Powiatu i Zamowien Publicznych i zostaty utworzone 2 odrgbne Samodzielne Referaty:
Samodzielny Referat Zaméwiefi Publicznych i Samodzielny Referat Gospodarowania
Mieniem Powiatu i Skarbu Panstwa.

Termin realizacji rekomendacji — 2 miesigce.

Ad. 3.)

Dokonano analizy sprawozdania z audytu wewnetrznego — Funkcjonowanie kontroli
zarzadczej w Starostwie Powiatowym w Zawierciu z uwzglednieniem standardéw kontroli
zarzadczej.

Komorka audytowana: Wydzialy, Biura, Samodzielne Referaty w Starostwie Powiatowym
w Zawierciu.

Termin przeprowadzenia audytu — od 01.07.2015 roku - 17.07.2015 roku.

Cel i zadanie: Ocena i weryfikacja prawidtowosci realizacji zasad i trybu postgpowania
w zakresie prowadzenia kontroli zarzadczej w Starostwie Powiatowym w Zawierciu w 2015
roku, uzyskanie racjonalnej pewnos$ci, ze istniejgce zasady gwarantuja odpowiednig
efektywno$¢ systemu prowadzenia kontroli zarzadczej, dostarczanie Kierownictwu Starostwa
obiektywnych analiz o ocen dotyczacych systemu kontroli zarzadcze;j.

Zakres zadania:

1. Wypelnianie wymogéw w zakresie kompletnosci uregulowan dotyczacych systemu
dziatania kontroli zarzadcze;.
- obowigzkowe przepisy dotyczace kontroli zarzadczej;
- analiza wewnetrznych aktow utworzonych w Starostwie Powiatowym w Zawierciu
regulujagcych problematyke dziatania systemu kontroli zarzadczej oraz sprawdzenie
poprawnos$ci stosowania wewnetrznych regulacji prawnych w jednostce.

Whioski koncowe:

Audytor wewnetrzny ocenil pozytywnie zapewnienie funkcjonowania w Starostwie
Powiatowym w Zawierciu kontroli zarzadczej w zakresie zarzadzania ryzykiem zgodnie

4



z przepisami ustawy o finansach publicznych. Stosownie do obowiazujacych przepisow celem
kontroli zarzadczej jest zapewnienie m.in. zarzadzania ryzykiem. Obowiazek ten spoczywa na
przewodniczacym zarzadu jednostki samorzadu terytorialnego.

KONTROLA WEWNETRZNA

Zespol kontrolny zapoznal sie z dokumentami z kontroli wewnetrznej w nastgpujacym

zakresie:

1. Inwentaryzacja $rodkéw transportu oraz maszyn i urzadzen zakupionych w ramach
inwestycji SOR- dokumentacja inwentaryzacyjna metodg spisu z natury.

2. Zesp6t Szkoét i Placowek im. H. Kolataja w Zawierciu — kontrola planowa problemowa
gospodarki finansowe;.

Adl)

Dokonano analizy sprawozdania z kontroli przeprowadzonych w I polroczu 2014 roku, ktére
zawieralo m.in. zapisy dotyczace inwentaryzacji srodkow transportu oraz maszyn i urzadzen
zakupionych w ramach inwestycji SOR - dokumentacja inwentaryzacyjna metodg spisu
Z natury.

Komorka kontrolowana: Starostwo Powiatowe w Zawierciu.

Termin przeprowadzenia czynnosci kontrolnych: od 02.01.2014 roku do 08.01.2014 roku.

Zakres kontroli: Zarzadzenie nr 114/13 Starosty Zawiercianskiego z dnia 14 listopada 2013
roku.

Whioski pokontrolne: Sprawozdanie opisowe z przebiegu spisu z natury: srodkow transportu
oraz maszyn i urzadzen stanowigcych element srodkéw trwatych w budowie (SOR).

Ad. 2.
Dokonano analizy sprawozdania z kontroli przeprowadzonych w I pétroczu 2014 roku, ktéry
zawieral m.in. zapisy dotyczace kontroli planowej problemowej gospodarki finansowej

w Zespole Szkot i Placowek im. H. Koltgtaja w Zawierciu.

Termin przeprowadzenia czynnosci kontrolnych: od 12.05.2014 roku do 20.05.2014 roku.

Zakres kontroli: Kontrola gospodarki finansowej jednostki w zakresie wydatkowania srodkow
budzetowych, sporzadzania sprawozdawczosci oraz wykonywania obowigzkéw okreslonych
w art. 69 ust.1 pkt 3 ustawy z dnia 27 sierpnia 2009 roku o finansach publicznych w zakresie
funkcjonowania kontroli zarzadczej — za rok 2013 i 2014 do dnia kontroli.

Whioski pokontrolne:

1. Niektore zapisy Regulaminu wynagradzania pracownikéw nie bedacych nauczycielami
nie zostaly dostosowane do obowigzujacych przepisow.
Whiosek: Dostosowaé uregulowania wewnetrzne dotyczace wynagradzania pracownikoéw
nie bedacych nauczycielami do obowigzujacych przepisow m. in. w zakresie prawa do
wynagrodzenia za czas niezdolno$ci do pracy z tytutu choroby oraz inne przedstawione
w protokole kontroli.




2. Brak uregulowania w zakresie gospodarowania drukami $cistego zarachowania oraz

sposobu dokonywania platnosci za wystawione duplikaty.
Whniosek: Majac na uwadze art. 69 ust. 1 pkt 3 ustawy z dnia 27 sierpnia 2009 roku o
finansach publicznych opracowaé wewngtrzne zasady obrotu gotdwka oraz
gospodarowania drukami $cistego zarachowania w placoéwce m. in. w zakresie pobierania
oplat za duplikaty legitymacji szkolnych i swiadectw.

3. Ewidencja analityczna srodkéw trwalych jest prowadzona w placowce w zatozonych
ksiegach mwentarzowych Ewidencja zawiera jedynie podzial na poszczegdlne grupy
srodkow trwatych i jest prowadzona nie zgodme z przepisami rozporzadzenia Rady
Ministréw z dnia 10 grudnia 2010 roku w sprawie Klasyfikacji Srodkéw Trwatych (KST)

4. Nieprawidlowe ewidencjonowanie pozostatych srodkéw trwatych polegajgce na ujgciu w
ewidencji ilosciowo-warto$ciowej (ksiedze inwentarzowej) przedmiotéw o wartosci
nizszej niz okre§lona w Zatagczniku nr 11/2012/2013.

Whiosek: W zwiazku ze stwierdzona nieprawidiowoscig zaleca si¢ zaprowadzenie
ewidencji analitycznej zgodme z przepisami rozporzadzenia Rady Ministrow z dnia 10
grudnia 2010 roku w sprawie Klasyfikacji Srodkéw Trwatych (KST)

Na tym kontrol¢ dokumentacji zakonczono.

Podpis Kierownika Podpisy czlonkow
jednostki kontrolowane;j: zespolu rolnego:
AUDYTOR WEWNETRZNY
ol
....mgrnz. Justyna Kowalska e




